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      Załącznik Nr  1
      do Zarządzenia Nr  67/2021
      Burmistrza Miasta i Gminy
      Radzyń Chełmiński
      z dnia 30 lipca 2021r


System ochrony danych i zbiorów

Do użytkowania komputerów będących w zasobach Urzędu Miasta i Gminy                       w Radzyniu Chełmińskim dopuszczone są wyłącznie osoby w nim zatrudnione. Pomieszczenia, w których znajdują się urządzenia wchodzące w skład systemu informatycznego po zakończeniu pracy są zabezpieczane przez pracowników przed dostępem osób postronnych. Urząd posiada okablowanie strukturalne, a także odrębne pomieszczenie w którym umieszczone są serwery.
       W Urzędzie zabronione jest instalowanie i używanie nielegalnych kopii programów komputerowych, użytkownicy komputerów nie mogą samodzielnie wykonywać zmian w konfiguracji komputerów, zmiany te wykonuje wyłącznie informatyk.
       Wszystkie dane znajdujące się w systemie informatycznym są własnością Urzędu, a ich zawartość jest objęta tajemnicą służbową. Dane zgromadzone na serwerach są archiwizowane na dedykowanym serwerze kopii.  
Ochrona danych zgromadzonych na serwerach:
a) przed dostępem nieupoważnionych osób – realizowana jest poprzez system uprawnień identyfikujący osobę, zakres danych do których ma dostęp według indywidualnych kont użytkowników, które zakłada, aktualizuje i likwiduje informatyk. Dostęp do swojego konta i do zasobów sieci uzyskuje się poprzez system haseł,
b) przed zanikiem napięcia – realizowana jest poprzez UPS’y
c) przed utratą danych – realizowana jest poprzez system automatycznego tworzenia  stosowanie kopii na dedykowanym serwerze, używaniu odpornych                             na zagrożenia nośników danych, poprzez systematyczne tworzenie rezerwowych kopii zbiorów danych:
- archiwizacja codzienna na dedykowanym serwerze,
- archiwizacja miesięczna na nośnikach CD/DVD,
- archiwizacja roczna na nośnikach CD/DVD.

Oprogramowanie biurowe i specjalistyczne do obsługi rachunkowej i finansowo-księgowej jest na bieżąco aktualizowane do zmieniających się wymogów prawa.                   W przypadkach tego wymagających dokonuje się zakupu najnowszych wersji systemów. Bieżąca aktualizacja i kontrola oprogramowania usprawnia zarządzanie systemami i powoduje zwiększenie bezpieczeństwa przetwarzania danych. Fakt zakupu oprogramowania i jego aktualizacja jest tożsama z jego wdrożeniem. 






Wykaz głównych programów komputerowych 
stosowanych w Urzędzie Miasta i Gminy w Radzyniu Chełmińskim
stan na 30.07.2021r.

	Lp
	nazwa
	producent
	wersja
	Data rozpoczęcia eksploatacji
	Siedziba producenta

	1
	Radix
	Systemy Komputerowe RADIX
	
	
	Gdańsk

	 
	ELUD+
	 
	3.10
	09.1996
	 

	 
	POGRUN+
	 

	3.27
	09.1996
	 

	 
	WIP+
	 
	3.27
	02.1994
	 

	 
	FKB+
	 
	3.36
	05.1997
	 

	 
	PŁACE+
	 
	4.38
	02.1998
	 

	 
	KADRY+
	 
	4.19
	02.1998
	 

	 
	USC+
	 
	3.02
	02.2010
	 

	
	GOK+
	
	4.36
	1.2014
	

	 
	EKO+
	 
	2.15
	1998
	 

	
	FAKTURA+
	
	2.27
	05.2014
	

	
	INFO+
	
	4.26
	05.2014
	

	
	KSN+
	
	3.07
	02.2017
	

	
	System powiadamiania SMS
	
	-
	05.2014
	

	2
	Płatnik – program rozliczeniowy ZUS
	Prokom Software
	10.02.002
	2003
	Warszawa

	3
	LEX – system prawa samorządowego
	Wolters Kluwer Polska
	-
	06.2009
	Warszawa

	4
	ESET  – oprogramowanie antywirusowe
	Eset
	2021
	01.2012
	Bratysława

	5
	Corporate Banking – system bankowy
	Bank Spółdzielczy
	-
	2013
	Łasin

	6
	Besti@ - system budżetowy
	Prokom Software4.061.03.34
	4.079.02.48
	2006
	Warszawa

	7
	SJO Besti@
	Prokom Software
	4.079.02.48
	2014
	Warszawa

	8
	Office
	Microsoft
	2003-2020
	2003
	Warszawa

	9
	Libre Office / Open Office
	(licencja GPL)
	6.0 – 7.0
	2015
	Warszawa

	11
	Corel Paint Shop Pro
	Corel Corporation
	X6
	2020
	Warszawa

	12
	WPF Asystent 7
	Curulis Sp. z o.o.
	7.6.8
	08.2021
	Poznań




Opis oraz sposób działania programów

Opisy przeznaczenia każdego programu, sposobu jego działania oraz wykorzystywania podczas przetwarzania danych zawarte są w instrukcjach obsługi, które znajdują się   u  pracowników obsługujących dany program.
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